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1.0Introduksjon
Regionsenteret for davblindRSDB), Universitetssykehuset NoidorgeHF (UNN), har i

dag ansvaret fdjenestetil personer med dgvblindhelNordland, Tromsg Finnmarkog
Svalbard Tjenesen er en del av Nasjonal kompetansetjeneste for dgvi{iNiKIeB). Som en
del av pesialisthelsetjenestgskalvi yte tjenester der det ikke er forratierig & bygge opp
kompetanse og infrastruktur pa kommunalt nikj@nester til personer med dgvblindkkal
gis som en del av et helhetlig og tverrfaglig tilbad vi samarbeider derfor tett med

kommunale og fylkeskommunale aktgrer.

Veiledning, radgivning og kompetanseheving er noendag oppgaveig disseytes direkte
til persoren med dgvblindhet,|tiamilie og pararende, tiherpersonesg neere nettverk.

Vi gir tjenester i en landsdel med store geografiske avstander og et begrenset kollektivtilbud.
Nar vi veileder personale til personer med medfadibligahet, reiser vi ut tiinstitusjonen
eller skolende jobber iFor radgiverne vare innebzerer dette mye reisevirksomhet, ofte med

fly, og mye av arbeidstiden gar meddileise.

| helsetjenesten har bruk av videokonsultasjoner mellom behandler og pasient gkt kraftig de
siste arene og resultaterrepesitive. Vi ble derfor inspirert til festeom videokonsultasjoner
kunne \zere mulig ogsa i var tjenestikan veiledningvia nettbretiannenhver uke bidra til gkt
forstaelse for kommunikasp meden persomed dgvblindhetpg vil det faposiiv betydning

for dennes hverdag?

Samtidig var vi ogsa opptatt av det samfunnsgkonomiske perspektivet, miljggevinstene ved a
reise mindre og ivaretakelse av persesaim brukemye tid pa reise. Ved a reise mindre

kan vi ogsa frigjare ressurser til andre viktigpgaver somharbetydning fo personer med
dgvblindhet landsde¢n var

Regionsateret for dgvblinde fikk i starten &018 prosjektmidler for & prave wtiledning

av naerpersoner til personer med medfgdt dgvblindhet via nettbrett.

Vi gnsketa prgve utlenne veiledningsformefordi vi opplevdeat deulike metodenevi
benyttetoss avikke godt nokdekketde behovene vi observeriele miljgene/nettverkene vi
fulgte opp. Situasjonen er at det ikke er ressurser til & veilede sa ofte som vi de¢eer

beho for.



Vi gnske a utforske veiledning via nettbrett fra to perspektiver:

1. Kan bruk av teknologbidra til merlikeverdige tjenester fguersoner med dgvblindhet

i Nord-Norge?

2. Kankonsultasjoner via nettbrett benytssm veiledningsform, og kan det adil gkt

kvalitet pa kommunikasjonsveiledningen?

Varen 2018 startet prosjekteied 3kartlegge og skaffeeknisk utstyrsende ut bremed
tilbud om deltakelse i prosjektetyrdere risiko odnolde informasjonsmgateliLike far
sommeren var vi klafor de farste veiledningsmaterder vare radgivere satt pinekontor

med Skype for businessg miljgene ute ringte opp viRadogappen Cisco meeting.

Beskrivelser og vurderinger i rpprten baserer seg pa vateservasjoner, erfaringesamtaler
og refl&ksjonermed deltakerne underveis i prosjektet, samt tilbakemeldingemgiér

intervjuer av deltakeretter prosjektslutt

Takk til Nasjonal kompetansetjeneste for dgvblinde soddd&aopa prosjektet ogombidro
med gkonomiske midler. Takk ogsaHihbilitering barnog unge, UNN, som satte oss pa

ideen ogtil Avdeling for IKT og Ehelse UNN, som guidet oss gjennom det tekniske og
gvrig pasientsikkerhetshensyn far vi gikk inga Spesiell takk til teknikereéhadRebador sin

kunrskap, positivitet odpjelpsomhetjennomtekniskeutfordringer som oppsto underveis.




2.0Sammendrag
Ideen til prosjektet fikk vi fra Habilitering barn og unge ved UNN, som allerede drev denne

type veiledning viaPad rettet mot barn med autismé@re radgivere har benytt€kype for
businesgSkype 4B)og ringt opp tiliPaden ute i institusjonen. Fysiske veiledninger og kurs
har i prosjektperioden foregatt som far, og veiledningenRaaenhar funnet steda hver
tredjeuke. Det har veert avgjgrende at relasjoner egsiglig tillit var etablert pa forhand for

a lykkes i gjennomfgringen. | noen institusjoner der det har veert utskiftninger av personale,
eller der andre organisatoriske forhold har pavirket gijennomfgringen, har det veert sarbart og
vanskelig a fa tiode mk veiledninger.

E-helseperspektivet, informasjonssikkedradg den tekniske giennomfgringen har forlgpt

uten for store problemer. Lyd og bilde har tidvésrt darlig blant annepa grunn awarlig

kvalitet pa lokale nettverlDettehar vaert frustrererbg forstyrret veiledningene, mékke i

sa stor grad at tilbakemeldingene fra deltakerne har vaert negative. De forteller at den jevnlige
oppfelgingen har inspiredemtil & prave ut ulike radg ideerfra veiledningerumiddelbart
Radgiverne haikke reist mindrei prosjektperioden, men ser for seg at nar

veiledningsmetoden er &tert og stabilisertil behovet foreising bli mindre

Denne maten a jobbe pa anser vi som en veiledningsform vi vil fortsette med videre. Vi
regner ikke med at viframtidenvil tilfgres flere ressurser for a kunne reise ut oftere, eller at
kommunene i framtidewil kunneivareta behogne til personer med dgvblindhgéenbistand

pa dette sjeldne fagomradet.
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4.0 Prosjektdeltaker®@g metode
Vi tilbgd prosjektdeltakelse tilere av nettverkene vi haeiledet over mange &i har ikke

hatt veldigmange nettverk med i prosjektet, men de som deltok var svaert aktivt med.
prosjektperiodeiarvi prgvdut veiledningsformenkommunaleheldggns omsorgsbobgog
i skole til leerere og assistentémderveis i prosjekteaga vi flerenettverktilbud omaprgve ut
metodenMange var positive, mervailike grunner gnskele likevel &vente.l noenav
miljgenevi i utgangspunktet hadde terdttdette vil veere bade positivt og nyttfgnt vi utat
dehadde behov for annen tilnserming enn veiledning pa destafi ser likevel for oss at

dissevil veere aktuelle pa sikhar rammebetingelseme pa plass.

4.1. Intervju av deltakere
| avslutningsfasen av prosjektgennomfarte en av radgiverne teleiftervjuer med et utvalg

av deltakerneKandidatene ble tilfielig utvalgt. Vi gnsket & snakke med baeidere og
neerpersondrnettverkeneAlle fikk de samme sparsmalene, og intervjuigiedagt opp som
uformelle samtale. Hensikten var & sjekkam vare egne oppfatninger var i samsvar med
deltakernes og fa enstemningsraportfra opplevelsen av veiledningsformetiovedtemaene
i samtalene vamotivasjon, teknologi og kvalitet. Samtalene bekreftet mye av det vi hadde
erfartunderveisl| tillegg fikk vi med ossioen rad og refleksjonesom bidro til ideer til
forbeding av framtidige distansevedninger.De mest relevante innspillene er inkludert
videre i rapporten.

4.2 Gjennomfaring
Radgiverne ve®RSDBhar hatt ansvaor den praktiskgjennomfaringen aprosjektetDe

kiennernettverkeneg brukerne, og planen hadde for & lykkesar & bruke god tid pa dialog
og prosesser med deltakerne.gignnomfartederfor et oppstartsmgidivert av nettverkene
ogdeltakerne fikk ngdvendig oppleering i bruk av utstyirétlegg fikk de utdelt skriftlig
bruksanvisningned brklaringi tekst og bilderDet ble gitt opplaering i informasjonssikkerhet
og hvilke tiltak som matte iverksettes ved eventuelle uforutsette hendelser som angitt i
risikovurderingen (beskrevet i 6.2)sdamarbeid med deltakerrtde detlaget rutiner for
hvordan eventuelle problemskulle handteresg hvordan samhandling og kommunikasjon i

prosjektperioden skullforega



5.0Finansieringskilder og budsjett

Regionsenteret for dgvblie sgkte om, og fikk innvilggrosjektmidler fra Nasjonal
kompetansetjgeste for dgvblinde. Det ble laget et budsptden stgrste summen var til
ansettiseav en prosjektmedarbeideGjennom dette fikk virigjort ressurser titlen
praktiskegjennomfaringenuten at degikk pa bekostning av andre oppgaveenne
medarleideren har i samarbeid med gvrige radgivere i prosj¢éhdtet parallelt medaglige

oppgavel avdelingenog oppgaver knyttet til prosjektet

Innkjgp av utstyr, risikovurdering dgknisksupport er andre utgiftspost®rosjektet dekket
alle utgiftertil utstyr for deltakerneDe interne kostnadene i prosjektregnskapekke
spesifisert Mye avdet fagligearbeidet i prosjektet gar hand i hand medadbeidet vi ville
gjort likevel, men planlegging, teknologi, informasjonssikkerpeisjektmgter g

dokumentasjon har inngatt i prosjektmedarbeiders bidrag.



6.0 Teknologi

Vi matte finne uhvilket utstyr vi skulle velge, hvilketeknologi som var aktuell dgvordan
vi rent praktiskskulle fA komme gang med veiledning til de utvalgte nettverkene i
kommuneneTil dette ba vi om bistand fig-helsetjeesteutvikling i UNN.

6.1Ehelseog IKT
E-helse ebruk av informasjonsog kommunikasjonsteknologi (IKT) for & forbedre

effektivitet, kvalitet og sikkerhet i helseg omsorgssektoren. Norske helsemyhdigrs
definisjon av ehelse samsvarer i stor grad med hvordan begrepealh benyttes

internasjonal{Braut, 2019)

Videokonsultasjoner mellom helsepersonell og pasienter/brukere har gkt kraftig de siste arene
og Helse ogomsorgsminister Bent Haie uttaler at & ta i bruk nye digitale lgsninger vil gjgre
helsetjenesten mer beerekraftig i framtiden. Han gnsker & pkajgmatens netthelsetjeneste

(Hoie, 2018)

Gjennombruddet for muligheten tildeokonsultasjoner med

pasieneri UNN kom varen 201,7da Helse Nord godkjente

Skype for business som trygg teknologi for & gjennomfare
behandlingssamtaler. Etter dette har ulike avdelinger

seksjonei UNN tatt i brukSkype for businessyar klinikk g [
blant anneHabilitering barn og ungeéBarne og )
ungdomspsykiatrisavdeling og Nyfadt intensiv.

Erfaringene er positive og ledelsen ved sykehuset oppfordrer til gkt bruk av konsultasjoner pa

distanse.

Regionsentest for dgvblinde er en del avalsjonal korpetansetjeneste for dgvblinaeg skal
bidra til autvikle og hevévaliteen iet helhetlig behandlingsforlgfhelse og
omsorgsdepartementet, 2010§enestendil personer med dgvblindhet definexer
behandlingsom derhdhetlige habiliteringsprosessentilbyr.

Vellykkede innfgringsprosesser er gjerne langvarige og til dels uforutsigbare. Man kan ikke
bare kjape eller beslutte a ta i bruk teknoldgi saatro at det er et verktay eller en lgsning
som vil ha bestemtgésitive) effekter. Effektene ma aktivt skapes og «dyrkes» fram, og den
stgrste delen av jobben ligger i prosessen med a ta teknologien i tiipasse den til

organisasjonefMelberg & Kjekshus, 2012)



EU-prosjektet «<Masterind Norge»(Kjgterge, et al., 201 der UNN deltok, prgvde ut to
tienester; nettbasert kognitiv atferdsterapi og samhandling og pasientbehandling gjiennom
videokonferanse. Der konkluderte deltakerne med at dialogen mellom eiMaeisetjenesten

ble bedre og mer effektiv via skjerm. Hovedmotivasjonen i prosjektet var & sikre likeverdige
tjenester uavhengig av geografi. Disse erfaringene var til inspirasjon for oss da vi skulle ga i
gang med vart psjekt selv om det i vart tilfie ikke betyr direkte dialog med pasienten, men

med naerpersoner til pasienten.

Infrastrukturen for sikker videotjeneste er levert av Norsk Hels@dElt). Lasningen er
godkjent for bruk innen helseg omsorgssektoren og for klinisk bruk som for eksémpe

konsultasjoner med pasienter.

Deltakerne fahver sin konto hos NHN og kan logge sg&gnedPC, nettbrett eller
mobiltelefon. Vi valgtaPadtil deltakerne.

iPadene kan kobles til enten tradlast nettverklakal ruter (WiFi) eller via nobilnett (3G
eller 4G).I samarbeid med tekniker Zenad Rebac vdweEetjenesteutvikling ble apm
Cisco Meeting valgt.

iPader blekjgptinn og delt ut til deltakerne. Pa forhand testet rddgiverne oppringing fra
kontoret ved hjelp av sin Skype 4iBiPaden og ap-en Cisco Meeting. Det viste seg at
dette fungerte godt.

Linda og Livchristin pakker utstyr for utsendir
Foto: Merete Andreassen



6.2 Informasjonssikkerhet
| planleggingfasen var vi opptatt av & sikreiaformasjonssikkerheten i prosjektse

ivaretatt Vi tok derfor kontakt med Helsetjenesteutvikling i Fagg forsknirgssenteret ved
UNN for a fa hjelptil dette. De viste til helseregisterloven §(2bv om helseregistre og
behandling av helseopplysning, 20b4) pasientjournalloven § Z2ov om behandling av
hels®pplysninger ved ytelse av helsehjelp, 20dd) det star at det ma sgrges for tilfreds
stillende informasjonssikkerhet med hensyn til sikkerhetsaspekoerfiedensialitet, integritet

og tilgjengeligheved behandling av helseopplysninger.

Radgivere ved-helsetjenesteutvikling bisto oss med gjennomfgawngsikovurderingni
mars/april 2018ned fokus pa disse sikkerhetsaspektene:

1 Konfidensialitet: At uvedkommende ikke far tilgang til sensitive pegoplysninger
(ikke kan lese eller se og hgre infasjonen)

1 Integritet: At uvedkommende ikke kan endre informasjonen; at systemfeil ikke skal
medfgre uautoserte endringer i informasjon @g informasjonen er riktigg ikke
misvisende.

{ Tilgjengelighet: At informasjonen er tilgjengelig for de som skaltitgang til den nar

den trengs

| personopplysningsforskriften 82andre ledd heter det om risikovurdering:
«Den behandlingsansvarlige skal gjennomfgre risikovurdering for & klarlegge
sannsynligheten for og konsekvenser av sikkerhetsbrudd. Ny rigsikowgy skal

gjennomfares ved endringer som har betydning for informasjonssikkerheten.»

(Forskrift til personopplysningsloven, 2001)

Resultatet av risikovurderingen skal vurderes opp mot de fastlagte kriterier for akseptabel
risiko forbundet med behandling av personopplysnirigapporten dokumenterer
risikovurderingen ved bruk axdeokanferanse og nettbrett (se vedlgdgisikovurderingen

ble totalt 25 trusler analysert.

Alle de 25 truslene er preserttetrussefabelen i rapporten. Ingen trusler er vurdert til & ha
hayrisiko. Seks trusler haniddelsrisiko, men ingen av disse er vurdert som uakseptable. De

gvrige truslene er vurdert a ke risiko.



Det ble foreslatt tiltak mot tsler som har akseptabel risikiltakeneble gruppert tre
hovedkategorier:

1 oppleering og bevisstgjgring av brukerne

1 rutiner for & handtere problemer som oppstar

1 praktiske tiltak for best mulig videokonferanse, sikketsmessig og kvalitetsmessig

Det a redusere risikoen til trusler sonehfor seg er akseptable, vil til sammen redusere den
totale risikoen for systemet. Det ble derfor anbefalt at flest mulig av de foreslatte tilkdene
iverksatt Det ble avholdt oppstartsmgter med alle deltakerne i prosjektet der tiltakene ble

giennomg# og diskutert og det ble laget rutiner i samarbeid med deltakerne for hvordan

eventuelle problemeskulle handteres.

6.3 Tekniske utfordringer
Noen utfordringer i forhold til det teknislappsto underveisrygghet i forhold til teknologi

varierer bade &s vare radgivere og hos deltakerne. Pa RSDB Heatt/support tilgjengelig i
prosjektperiodermers deltakernekke haddedet. Det farte noen ganger fibrsinkelser og

frustrasjon.

Tidvis har deweertproblememed darlig lyd og bildekvalitet, og noéldrlige opplevelser for
deltakerne har oppstatt i den sammenheng. Blant Aangtoblememed bildesom hakker

medfert lav kvalitet pa noen av veiledningene.

Noen veiledninger ble avsluttet pa grunn av darlig lyd eller bitdens andreeiledninger
kunne fortsette vedtanan tok i bruk mobiltelefonesom hjelpemiddéhvis lyden ble for

darlig. Det fikk konsekvenser for opplevelsan kvaliteten pa veiledningen.

En annen utfordring oppsto datd/iste seg afisco Meeting var blitt kjgpt opp av en annen
aktar, og bade brukersnitt og laydile endret Det var ikke logisk a skjgnne at det var det
somvar problemenaroppringing ikke lenger var mulig, verken inn eller Dette bleraskt
ordnet opp da vi sgkte hjelpDeltakerne merket ikke sa mye tétte, de fikk ny

bruksanvisning fra oss og videre var alt i orden igjen.

Lignende problerar oppsto ddHelse NordKT endretbruketilgangen til helsenettet fra
Explorer til ChromeHeller ikke dette var logisknen forholdsvis greit & fa ladavi fikk
informasjonom det Det blelikevel opplevdsom frustrerende fdoade deltakere og radgivere

der og daVi opplevde det som utfordrende at Helse Nord IKKke bisto deltakerne, men kun



oss. Derfor ble det viktig at radgiverne etter beste evne ble probEmeliasdeltakernenar

noe gikk galt.

Var erfaring i forhold tildenne typen problemeer atde vil oppstéra tid til annen.
Teknologien er utvikling og tilpasninger som foregar pa et overordnet milv&omme med
jevne mellomrom. Vi tenker at detteil veereen del av vateknologiskehverdagsom vi ma

veereforberedt pafor aikke bli frustrerte og demotiverte.

Vi tenkte atbruk av teknologkom til abli en utfordringi dette prosjektetOfte pastas det at
helsearbeiderne har teknologiandpt eret komplekst samspithellom teknologi,
organisasjon og menneskagydet er viktig & erkjennat deteksistererlKT er merenn bare
en lgsninget verktay eller et virkemiddéMelberg og Kjekshus 2012Yi opplevde at det
var viktig & bruke mye tid pa psessen gjennomfgringen ofruke tid pdmenneskene som

var involvert.

Vi la ogsévekt paa ufarliggjare og snakke om hvordammmentene fra risikovurderingen
skulle handteresvis de oppstoVi lagde manualer og oppskriftpaddet neste, medade
bilder og tekst.

Far vi gikk i gang med selve veiledningear deten rekke praktiske ting & ordrfer

eksempelitvalg av deltakere, informasjonsbrev, informasiag oppstartsmgter og

samtykker

i

I/:’Ianleggingsmﬂtdzoto: Livchristin Klefstad



Oppstartsmznemed deltakerne ble viktige. Her gjennomgikk etaljert hele ideen med
veiledningsformen, trinn for trinhvilke risikoerman star overfoog vurderinger man ma ta
hensyn til. Utstyret ble delt ut og testet,argviktigste; & teste ut selve oppriimgen fra

iPaden til Skypekontoen til rAdgivepa regionsenteret.

Valg avtemafor iPadveiledningene var viktig i oppstartsmgtene. Vi gnsket at tema for
veiledningene hadde utgangspunkt i noe nettverkene uttrykte behov og interesse for. Dette for

a skae engasjement og eierskap til den prosessen vi skulle igjennom.



7.0 Medfgdt dgvblindhet ogeiledning
Det har blitt mer og mer vanlig at det benyttes Skype i belmndyeller samhandling med

pasienter helsetjenesterAt det skal veere mulig for penser med dgvblindheer likevel

ikke en selvfglgened tanke pa denne funksjonshémgens konsekvenser
Habiliteringsprosessen i forhold til personer med medfadt davblindhet foregar ofte mer rettet
mot neerpersoner enn direkte dialog med personen seherbzaspesielt med

kommunikasjon med personer med medfgdt dgvblindheeiledningen ma veere intensiv og

malrettet?

7.1 Medfadt dgvblindhet og kommunikasjon
Dgvblindhet een sjelden funksjonshenmg som innebaerer begrensninger i forhold til sosial

sam@ill, kommunikasjon, innhenting av informasjon, mobilitet og fri bevegé&lee personer
med medfgdt dgvblindhet handler i hovedsak habiliteringsperspektivet om kommunikasjon
og habiliteringprosesseforegar i etlivslgpsperspektiv. Betegnelsen medfadvblindhet

brukes nar det kombinerte sansetapet er medfgoppstatfar sprak er etablert.

Konsekvensene av medfadt dgvblindhet er komplekse og alvorlige. Medfadt dgvblindhet
medfgrerenspesiell sararhet i forhold til oppleve sammenheng og menirgaimspillet med

andre menneskgeog det a utvikle forstaelse for sine omgivelser.

Det er i sosialt samspill behovet for & kommunisere med hverandre oppstar. Det ligger i
menneskets natur & dele tanker og falelser med hverandre. Dgvblindhetens naturrbegrense
likevel den naturlige maten & eksistpdd verden som et spontant samspillende menneske.

Den naturlige maten a uttrykke seg pa for personer med medfadt davblindhet, er gjerne basert
pa kroppslige inntrykk de har fatt i falelsesmessig samspill mgobsiner Det er

utfordrende for en seende og hgrende partnéorstf uttrykksfornen til personer med

dgvblindhetog dettar tid aleere.

Var radgivningspraksis har som mal & bidra til & utvikle et sosialt og kommunikativt miljg
rundt hver enkelt person mienedfadt davblindhet. Vi skal bade hjelpe neerpersoner og gvrige
nettverk med a oppdage og forst&tgelle og kroppslige uttrykk, @m kanskje viktigst av alt
hvordan de skal forholde seg til slike uttrykk og utvikle seg til gode samspillspartnere for

peroner med medfgdt dgvblindhet.

A sikre stabilitet i kommunikativ utvikling er fagfettestarste utfordring. Personer med
medfadt dgvblindhet har behov for f og stabile kommunikagjartnere og det kan veere en

utfordring i heldggns omsorgsboliger.



A formidle kunnskap om dgvblindhejgr vii hovedsakgjennom & arrangere kurs og
gjennom radgivning og veiledning. Veiledning gis pa individrdirékte til personer med
devblindhetog deres neerpersoner og naere nettverk.

7.2\Veiledning
Veiledningenfra Regiorsenteret for dgvblindskal bidra til gkt forstaelse for hvordan

naerpersoner i det daglige samveer kan fremme samspill og kommunikasjon hos en person med
devblindhet. Ved & styrke de ansattes kunnskap om dgvblindhet og kompetanse om

kommunikasjon, vil debidra til at personen med davblindhet kawikle et sprak.

\/ailadni iaiDadAl + | i i i
Moy D Ao ement til de andre formene vi benytter. Avgjerfende

Andreassen m beskrives i de enkelte nettverkene. | tillegg er

det en reke faktorer i omgivelsene rundt som pavirker hva som vil vaere beste alternativ i den
enkelte sak



7.3 Faktorerfor a lykkes med veiledningen
Flere faktorer habetydning for & lykkes med & skape en god veiledningssitudsjon.

nettverkene vi veiledeer cet ofte stort behov for grureygende kunnskap om dgvblindhet. |
praksisopplever vi atlet er mer behov faspplaeringkursingog direkte instruksjoenn
veiledningi begrepets korrekte definisjokled det mener vat mye av det vi snakker om som
veiledning i noen tilfeller eopplaering Uavhengig avom det er veiledning ell@pplaeringvi
snakker om, har vi kommet til at dat noerfaktorer habetydningfor hvor godt marykkes

med de mal man har satt seg



8.0 Erfaringer fra distanseveiledningen
De faktorer vi mener hastgrstbetydning for & lykkes med malet feeiledningprosessener

som figur lviserkultur, motivasjon ledelse padrivereog stabilitet Var erfaring er at det
teknologiskeavhenger mer av maeskenenn avWi-Fi og utstyr,og inngar i de nevnte
faktorene. Wordringer med det tekniske er konkret og lgsninger er derfor ogsa
handgripelge enn de gvrige faktorene

Kultur for
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Figur 1: Kartlegging av faktorer som har betydning for & lykkes med veiledning

8.1Gjennomfagring aveiledningene
| de farste veiledningenstartetvi forsiktig. Det var ngdvendig a bli fortroliped teknabgien,

senkeskuldreneog finne riktige kameravinkler, lys, lyd og plasserinigtillegg var det viktig
for ossa fale oss litt fram pa hva det ville veere naturligededepa. De fleste veiledningene
var rettet mot negerpersoner i nettverket der personen nvétird#het ikke var tistede. | tillegg
ansket vi & prave wirekte observasjoav samspillog kommunikasjon med naerpersorgn
personemmed dgvblindhetDet ene aspekteti tok oppinnledningsvisvar enetisk betraktning

i forhold hvordan vi kunne formidle tdersonen med dgvblindhet vi var til stede va skjerm



Vi diskutere ogsamed netterkene i hvilken grad bruk aRadkunnevirke forstyrrendéor
sanspillet De fleste neerpersonengente atPaden ikke kan til & virke forstyrrende og de
troddehellerikke atpersonen med dgvblindhatle vise noen spesielhteresse for
nettbrettet.

Detviste seat flere av dened davblindhetiste stor interess®f det som skjedelpaiPad
en i begynnelsen, og brukte flere veiledningetil & kommunisere ognakke pa tegn med
dem. Det viste seg ogsa atfdeholdt seg annerledes tiPaden nar derble brukttil
veiledning enn som underholdningom flere av derhadde erfaring med fra faxariPaden
ble brukt til veiledning og partneren pa skjerntds opplevdsom kommauikativ, opplevde vi
dem sonlyttendeog nysgjerrigpa en annen maannnardet varen YouTubevideopa

skjermen, elledet varfilmer/videoer @ selv haddéatt opp

Nar personen med medfadt dgvblindhatideen funksjonell synsrestiste det seg at direkte

kommunikasjon gjenma skjerm er en reell muligheg virket kommunikasjonsfremmende

Det ble forsgkt ulike formefor struktur paveiledningene | begynnelsen hadde vi en tanke
om at jo fleredeltakerejo bedre. Vi tenkte atra veiledningen bare ble gitt til en liten og
begrenset gruppeill e det bli vanskeligere & spkempetansen til resten av personalgruppen.
Imidlertid var den lilleskjermen tiliPaden en begrensning i forhold til en stgrre gruppe. Det
fungerte best metb-tre personerkr det fere deltakere enn déigr man vurdere et mgterom
med videokonferanseutstyr.

| de farste veiledningenear ikke strukturen saerlig stram og wrk etter hvert fram tiat

denne litt ustrukturerte maten & veiledeakke var hensiktsmessig. Det var vanskelig a falge
opp det som ble avtalt fra gang til gadg det kunne vaere ulike personer pa de ulike
veiledningeneEtter hvertorukte viiPadveiledningen tila jobbe mesystematisk med mal og
tiltak og dejevnlige matepunkten®idro til kontinuitet i arbeidetd fa til dettearbeidet

krevde ogsa noe av radgiverne i forhold til planlegging og striisti& skape sammenheng
fra den ene veiledningdih den neste

| nettverk hvor det var mange ulike persqmi oftest i heldggns omsorgsboliger, erfarte vi at
eierskaptil prosessen kunne veere en utfordriDgte viste seg kant annet i manglende
kunnskap ogpplaering onpaloggingog hva som var forveet av dem veiledningen Flere
veiledninger ble avlyst fordi de som skulle motta dexe falte seg trygge pa hvdan de

skulle loggepa Vi opplevde atesultaet ble best der det er var en fast gruppe som mottok



veiledningerhver gangDet var i stgre grad fa og stabile naerpersoner i skolen enn i heldggns

boliger, og lettere og fa til systematisk arbeid med de mal som ble sdatbreiledningen.

8.2VideoveiledningersusPadveiledning
| vart fagfelt har videoanalyse eifeoveiledningradisjmelt veertansett som den viktigste

metod@ for & analysere kommunikasjon og planlegge intervensjon for persedemedfadt
devblindhet og deres nettvedkrbeidsformen hafor eksempeVeert at nettverst filmer en
kommunikasjonssituasjon, sender dendégiver som analyserer opptakeg veledningen i
etterkant tar utgangspunkt i defideoveiledninger fortsatt sveert viktig i vart fagfelt, méar
likevel noenbegrensninger. Det tar lang tid, krever planleggingettverkt for afilme og av
veilederfor a analysere i forkant av veiledningen. Man har heller ikke mulighet til &neom
med direktanstruksjoner, oglet blirenrent hypotetiskanke om «ha hadde skjedd om jeg

for eksempel hatk gjort slik og slik i stedet

Direkte veiledning og observasj paiPadgir rom for nettopp & kunne gi tips eller
instruksjonemunderveisdersom man gnsker det. Nar ingsjonene som gis er kort®r
eksempekg mer tid» «husk tegn=eller «<om igjen/repeter», hdetveert opplevdsomnyttig

av deltakerneRadgivernema veaere forsiktig mesine kommentarera skjermenslik at de
ikke bidrar til abryte samspillet medim personemmed dgvblindhebg partneren. Et eksempel
pa detteer en av brukerne i prosjektet stvar kort oppmerksomhetsspeng forstyrrelser
somoppsto kunneeere deleggende dersom partnetemvente oppmerksomheten mot
veilederi stedet for mot samspillet

Det erogsaviktig & veere oppmerksom paiate veiledningeaderpersonen med dgvblindhet
delta, er veileders rolle mer & vasbservatarRefleksjonene mellom fagpersonea forega

i etterkant, aten ved at brukeren velger & ha pause, eller forlater, eller at man setteil av tid
refleksjon i etterkant i en eller annen forer vare brukere henvender seg til veileder via

iPad er detnaurlig & respondere i en dialog.



9.0 Faktorerfor & lykkes med distanselaziningen
For a lykkes med distanseveiledningen gjelder densa prinsippene som fordinaer

veiledning. Det som er suksessfaktdrerdineer veiledningr vanligvis ogsélet i
distanseveildning

9.1 Kultur
| var veiledningsvirksomhet mater vi mange ulike organisasjonskulturéngem saker er

derfor like Vare radgivere ma bruke kunnskagdaring samarbeidsevne og kidkir & komme

fram til den veiledningsforrde trorvil ha mest dfekt pa akkurat dette stedet.

Kultur for veiledning kan veere ulikskole og heldggns institusjoner. Farstnevnte plikter a
utforme planer og tiltak, og har avsatt tilstrekkeligitgin timeplan til planarbeidSistnevnte
har ofte omsorg somtsihovedfokus og det er imindre grad avsatid i turnusene til slikt
arbeid. Dette kan pavirkaulturen i forhold til hva somerdsettepa arbeidsplassen, og hvilke

mulighetersom eksisteretil malrettet arbeid.

9.2Motivasjon
Naerpersoner deltar pa veitédg med ulik motivasjon og med varierende gnske om a leere.

Noen viser stor interesse, mens andre deltar éwtistar pa arbeidsplandnteresse er viktig
for &ta imot ny kunnskapg rysgjerrighetog et apent sinn er et godt utgangspunkt for laering

og utvikling.

Vi erfarte at deltakerne hadde utikotivasjonfor iPadveiledningenpa samme matem vi
har erfart det var ordinzereveiledning | de ordineerereiledningene gjar vi vanligvis aveal
om hva som skal arbeides med efiemves ut i periodefram til nese veiledning og detan
ga frato til seksmaneder mellonhver gang. Det er ikke alltide planlagte tiltakeneblir fulgt
opp, ellerde blirbare delvifulgt opp Det kan handle om mangel pa motivasjoen vel sa

myeaten travel hverdag vakeliggjer oppgaver utover omsorgsoppgavene.

| mgte med personer metkdfadt devblindhet kan det oppktévende situasjoner i
hverdagenSlike situasjoner kan oppsta pa grunmemngel panformasjon og
kommunikasjon, eller kommunikasjon s@kke & godtnok tilrettelagtkroppslig og taktilt
Neerpersonenkan gnsket vi skalgi dem en oppskriftor hvordan handtere disse
situasjoneneNar vii stedet for & komme med oppskriftegger opp til refleksjong
proseser, kan det oppst&t miforhold mellom faventninger og praksis. Veilederen har en
viktig oppgave med a skape en veiledningssituasjon som balanserer disse to yeagsiik

at motivasjonen kamokse fram gjennom prosessen.



Veiledningen ma vaere gnsket og opplemepirerende og meningsfiiir mottakerfor &

bidra til gode prosesseEn av deltakerne beskrev det slik:

«Radgiveren var flink til a tilpasse tema eller endre veiledningen dersom det var
behov for det. Noen ganger oppstar det nye ting mellom hver veiledning, og da har vi
kanskjemer lyst til & diskutere dette enn det som var plamagt

9.3Ledelse
Avtaler og organisering av veiledningene er forankret hos leddllegg er det viktig at de

bidrar til bevissthet he personalet omkrg verdieroglegge til rette forrefleksjonemellom
veiledningeneA sgrge foret felles vedigrunnlagi organisasjoneer en viktig oppgaveDen
enkeltes kunnskap, adferd og holdninger er en del av nettverkets &gltaders holdning
gjenspeiles i de ansatleederhar en viktig rdle for & oppna maleneveeiledningsprosessen
og fraveer av ledelse far konsekvensenitedning&ultur og motivasjon.

9.4 Padriver i nettverket
| mgtemed nettverkenkegger vi raskt merke til de som er spesglgasjerte og motivert for

a lzere odil &utvikle sin egen forstaedsog praksis. Disse persondnestar vi sonpadrivere
De er aktive i dialogen med oss, de spgr og de reflelggenoma komme med eksempler
fra sin egen arbeidshverdagpennende refleksjoner oppstar i deres forsgk pdta fegen
praksis i lys av den tilnaerming til kommunikasjon vi bringer inn i diskusjoDesse
personene evnafte & dra med segg inspirere sin&olleger til & delta i veiledningeeres
innsats kan veeret avgjgrenddidrag tilny forstaelse og enadnyj av daglig praksifor hele

nettverket ogmotvirke negative konsekvenser av eventuelt fravaerende ledelse.

9.4 Stabilitet
Vi har erfart at det er stor turnoveem delav nettverkene vi mgter. Erfarne og dgkt

fagpersoner slutter, det kan vasyemetlinger,ognoen gangeer detvikarersom er
kjernepersonell boligen Kunnskapen forsvinner ofte med personalet som slutter. Det tar tid

a bygge oppgjen kompetansegjevnlig mavi starte med basiskunnskagereiledningen

Kontinuitetog stabilité i personalgruppen er en viktig faktor for at lsering og ny kunnskap
skal bli en naturlig del av hverdagen og kulturen. Der dgeangmtrekkav stadig nytt

personellog ustabilitetblantanstte, er veiledning en utfordring

Med en kjerne av noen fastabile neerpersoner kan det likevel vaere mulig a lykkes med

veiledningselv om det er stor turnover



9.4 Faktorene henger sammen og pavirker hverandre
Hver faktor kan ikke sepa isolert. De henger sammen og pavikerandreDet vi har blitt

sveertbevisst pa i denne prosessen hvordan man kan skape positive effektsata jobbe
malrettet og aktivt med en eller to av faktorene. Gjennom for eksempel en aktiv padriver
skapes muligheter f@ «smitteovers engasjement og motivasjon kiblleger, som igen

bidrar til utvikling avenkultur for veiledning. En positiv kultukan ogsa bidrél apenhet for
teknologiens muligheteEn enkelt engasjert og dedikert person skaper ikke endring alene,
hele kollegiet ma jobbe sammen mot det felles malet. Vi fers@kenytt®ss aktivt av

denne padriveren i veiledningsforlgstik at detblir det mulig & skape positive sirkler.

Ledelse og padrivere

Motivasjon Stabilitet
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Teknologi

Figur 2 Faktorene henger sammen og pavirker hverandre

Lederen vil uansett veelenet i denne sammenhengém fraveerendeg uengasjerielderkan
gjgre dekrevende a skape gode veiledningsprosesser. Den engasjerte padriveren kan
kompensere for fraveerendelédse, memed bade engasjerende ledelse og en dedikert

padriverapner mulighetenseg for gode leeringsprosesskk vi ser det

«Vi har fatt frie tayler fra ledelsen til & organisere dette. Vi opplever ikke at de er sa

interesserte> (Ansatt i bolig

Innledningsvis i prosjektet kartla vi rammebetingelsene i miljgEneriktig betingelse er at
leder i boligerer med i planleggingsfas, og det er ngdvendig\adkommende legger til

rette fordeltakelsen til de ansatte. Det henldelerdelegerer oppgaven til en de ansatte,



gjerneen person som er dedikert og motiventisdngen av disse ter «pa» og falger opp i
samarbeidet medsg blir det krevende & fa til en god l&ningsprosess over ti@m en av

disse to ngkkelpersoneta oppgaven pa alvgkan man fa til mye. Det kdikevel veere
krevende foden ene personervére inspirator alenenen vi har eksempler pa at denne
ngkkelpersonerer den avgjgrende brikkemprosessen. De nettverkene som hggeedisse
brikkene har et godt utgangspunkt. Vi saatidet skjenoe med hele gruppa, sngballen ruller
og kvaliteten pa veiledningen blir gaded god kvalitet pa veiledningermak man lykkes med
formalet, nemlig at @rsonen med dgvblindhet mater personer som kan kommugéstire

Dette er en sveeviktig sammenheng og danner grunnlaget for en kultur for veiledning som vi

mener eavgjgrenddor vellykkede prosesser.

Var ide varat ved & matesftereville motivasjonen gke olgering skje Neerpersonene ville i
mgate megersonene med dgvblindhet endret sin forstaelsdik at de endret sin mate &
kommunisere pa til den takdiroppslige maten som fremmer kommunikasjoatte meer vi

skjedde i alle nettverkene, men i ulik grad avhengig av de rammefaktorene som beskrevet.

En viktig forutsetning for at implementering BRadsom veiledningsmetode i de ulike

nettverk skal fungereer at mottaker er apen for utvikling og endring oger sin arbeidsplass
som en leerende arena ogsa etter at veileder har logget av. Det betyr at arbeidsplasgen ma
av tid og ressurser tilppfglging, videreutvikling, vedlikehold og evaluering av fokusomrader
bade pa egen hand og i samarbeid med \ailetigiver. Slike faktorer er avgjarende for at
individuell motivasjon og felles kulturelt engasjement skal kunne opprettholdes selv om
nokkelpersoner og padriveepd arbeidsplassen blir bors ansatt i bolig sa:

«Pa den ene handen er de fysiske vailegkene bedre, fordi vi har bedre tid til &
snakke om ting som dukker opp og dere er her oppe kanskje en hel dag eller to. Pa den
andre siden kan vi jo mgtes oftere pa nettbrett og det er lettere a fa til en liten time i en

travel hverdag og det er letteéefglge opp ting vi skal gjere fra gang til gang

Vi tenker ogsa at mange naerpersoner har veert motiverte for veiledning, men utfordringen har
veert & opprettholde engasjementet nar det gar lang tid mellom hver veiledning og hverdagen
er der.l slike tilfeller kandistanseveedningenveere en aktuell vieadningsform.|

prosjektperioden prgvde vi @ mgtedBibdveiledningannenhver ukeRegelmessighetexen

tette oppfalgingen gjennom oppgaven som skal gipedkom veiledningeneyiste seg a veere
etoverkommdig tidsintervall.| snitt ble det gjennomfart distanseveiledninglozer tredje

uke,men med lengre opphold over ferier og hgytider. | et tilfelle ble det forsgkt ukentlig



veiledning i en periodanen i samarbeid med nettverkant vi ut at det le for ofte og
vanskelig a fglgeletopp i en travel hverdagedturnusarbeidDet var viktig & forsgke a
finne en balanse mellom a oversvemme et nettverk med veiledninger, kontra ofte nok til &

opprettholde flyt ogontinuitet

En inteessant erfaring wjorde oss vahvor ulikt distanseeiledningerméte arrangeres ut

fra typen sansetap brukeren hadela brukere som har en aktiv synsrest vil deltagelse eller
muligheten for observasjon av omgivelsene gi en starre forstaelse og meningsdanning av
situaspn og kontekst-or brukere som ikke har synsresiter er helt blingharen
distanseveiledning viaPadbegrensningerforhold til aktiv deltagelse og muligheten til
observasjormv omgivelsene. For eksempel vil veileders stemme i rommet kunne oppleves
som perifer og forstyrrende for en som er blind. Alternativt vil neerperdamne ha veileder
pahgayttaleri gret.Vi kjgpte inn greplugger medikrofon for slike tilfeller, men det ble ikke
prevd ut i prosjektperioden.



10.0 Etiske betraktninger
| oppstartsmgtene ble dédgtopp til etiske refleksjoner om veiledning wiettbrett.Etikk,

beskyttelse av integritet og brukermedvirkning ble da satt opp som eget Yurdtekterte
sammen omkringvilke situasjoner som var mest aktedllveilede pd, ogwuilke vi ikke syns
egnet segia nettbrettFor eksempelar ikkesituasjoner meditfordrende atferd eller
utageringaktuelt, men vreflekterte sammen omkring hvordainskulle forholdeosshvis
slike situasjoneoppsto i veiledningerDetble ogsa tattjp hvordarman forholder seg hvis
uvedkommende kommer inmommet(setrusler identifsert i risikovurderingenrgller at

brukerfor eksempeikke er tilstrekkelig pakledd.

Deltakerne ytret gnske om direkteveiledni situasjoner med utfordrende atfertee
utageringog viforstar at behovet for veiledningller instruksjoner storti slike vanskelige
situasjonerFor & imgtekomme deréehov for hjelp til handtering av slike situasjgner
fokusere vi pa forebyggende tiltak og felles forstaelse agedbfte er mamgelfull

kommunikasjon som fgréil utfordrende atferd. Den kommunikatittemeermingen er

krevende og ikke alltid like enkel praksis som i prinsippesa det matte vi ogsa brukid pa

a skape felles forstael§ar. | noen nettverk haret ogsa vaert andre veiledende instanser
innen habilitering involvertog da har det veert viktig med rolleavklaring, tverrfaglig
samarbeid og koordinering. | noen tilfeller har det vaert mer hensiktsmessig a diskutere om
nettverket skal motta veiledning filare eller om det er mer aktuelt at vi trekker oss ut for en

periode.

10.1 Prosjektets verdi
A méle nytten og verdien alette prosjektet er ingamkel gvelseVi kan lett male

kostnadengog til dels noen gevinstsom sparte reisekostnader, rfrérd for radgivere som
reiser mindre og kanskje en viss miljggevinst med feerre flyreéipevsjektet har vi ikke
brukt mye energi pa disse momentene. Det Banengasjert og veert motivererfde bade
radgivere og deltakerer gnsket om & hevevaliteten p&kommunikasjonsveiledningeNi
mener denne maten & veilede p& helt klart bidrar positikttié men aurdereresultatet er
krevendeav flere arsaker. Kommunikasjonsutvikling for denne gruppen er en livslang
prosess, og i lgpet av et ar er det smgstegangen. Det er ogsa en faktor at det er flere
faktorerutenforvar pavirkningsmulighesom far betydningsom for eksempel fraveer av
ledelse Desto viktigere dorsgke deskrivenyttevirkningeneslik vi ser detVi har tro pa at

nytten vil vise segjgnnomden dgvblinde personem&ende kommunikative uttrykha



lengre sikt. Dkumentasjon pasientjournan egne observasjonanderveis i prosjekteig

uttalelser fra deltakernggar at vi mener denne Vedningsformen har en verdframtiden

Hvis vi har lykkes med at naerpersonene rundpenson med davblindhédrstarhvor
avgjerende det er for god livskvalitet & kunne bli forstatt ognaa&wittrykke seghar
prosjektet hatt exerdi.



11.0 Avslutning

A jobbe med dette prosjektet har vaert spennegdeererikt Var ide var at ved & mates
jevnlig sa ville motivasjonen gke depring skje Neerpersonene e i magte megersonen
med davblindhetitvikle sin forstaelsgslik at de endret sin mate & kommunisere pa til den
taktil-kroppslige matesom fremmekommunikasjonDette mener vi skjedde i alle

nettverkene, men i ulik grad blant annet avhengig av de rammefaktoreres lseskrevet.

Tilbakemeldingene fra deltakerne har veert positive. De forteller at de gjennom den jevnlige
og hyppige oppfalgingen hétitt inspirert til & prave ut ulike rad og ideer de fikk i
veiledningen, som desktkunne fglge opp i forhold i prakkisarbeid De opplever at de na
mestrer tegnsprak og taktil kommunikasfmdre noesom har bidratt til en bedre relasjon

med personemed dgvblindhet.

Det er stor variasjon i grad av suksess og maloppnaelse i nettverkene. Mange faktorer spiller
inn og pavirker resultatetde nettverkene der tilstrekkelig mange takt er pa plassnener
vi atdenne veiledningsformesr nyttig

| tillegg er det noen praktiske erfaringer i selve gjiennomfgringen som er verdt & noté&me seg.
iPadharliten skjerm sa antall deltakere bar derfor ikke vaere en stor gruppe. Hvis det skal
veere mange deltakepd en distanseiledning bar nettverket ha tilng til et
videokonferansestudio. | boliger og institusjoner etedgélden tilgjengeligpg det kreves
forflytning til et kommunehusller et annet segpm har slikt utstyrDet er utfordrende for
nettverkene a fa tilette ihverdagn Vi ser derfor paPaden som et enkelt og lett
tilgjengeligverktay i denne sammenhenigprosjektperioden haPaden gjort det mulig & ha
veiledninge i nettverkene & hvertredjeuke Vi har kjgpt inn og delt tiPadene, og
nettverket trengt&untilgjengeligWi-Fi. | noen netterk var det tradlgse nettietrr darlig,

men det kan lgses ved hjelp av et 4G kittrelasjoner og gjensidig tillit var etablert pa
forhand var viktig for & lykkes i gjennomfgringen

Veiledning pa distansgir oss nye muligheteSelv om ekrologien svikter fra tid til annen
darlig lyd, endret brukersnitt elléidrlig nettforbindkse, sé er det til syvende og sigir
holdning til brik av teknisk utstyr som betyr noeppfglging avmenneskene som skal bruke
teknologienma vektes hgygsa régiverne ma jobbe med seg selvenmen til & takle

uforutsetteteknologiske<humper i veien og benolde humgrenar uforutsette ting skjer

Vi gnsker i framtiden &lby denneveiledningsformertil alle vare brukere der vi anser

rammebetingelsene tilskieelig oppfylt. Kartlegging av disse bayjgres farstVi regner ikke



med at vi i framtiden vil tilfgres flere ressurser for & kunne reise ut oftere, eller at kommunene
kan ivaretdbehoene til personer med davblindhgen a fa kompetanse tilfgré dette

sjeldne fagomradet. Digitale lgsninger vil gjgre helsetjenesten baerekraftig i framtiden.
Pasientens netthelsetjenesteramtiden i helseéNorge, og vi meneat det ogséer slik for

personer med dgvblindhet.

Fra venstre: Livchristin Klefstad, Ta Tollefsen, Merete Andreasséiinda Henriksen, Mona Hellebudtoto: RoyMorten
Dsterbgl
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Sammendrag

Far man starter elektronisk behandling av helseopplysninger skal det gjennomfares risikovurdering
(jf. persoropplysning®orskriften § 24).

Bakgrunn for risikoanalysen

Regionsenteret for dgvblinde (RSDB) dautil til personer med sjeldne medfgdte og tidlig ervervede
tilstander, sykdommer eller syndromer som medfgrer dgvblindhet eller alvorlig grad av kombinert
syns og hgrselshemming. RSDB har mye direkte brukerkontakt og skal i tillegg bygge opp og spre
kompetanse ogbista med tilrettelagte tjenester som ikke ivaretas av kommunene, i spesialisthelse
tienesten for gvrig eller innenfort&ped.

Tjenesten til personer med medfadt dgvblindhet (brukere)ikdie som medisinsk konsultasjon, men
hovedfokus er en haliieringsprosess over tid der samspill og kommunikasjon er overordnet.

Malgruppe er ogsa pargrende og fagfolk i det gvrige tjenesteappai@demalet meddenne
tienesten er a veilede nzerpersoner til brukere med medfgdt davblindhet. Veiledning gjares via
videokonferanse (VK) der naerpersonen som blir veiledet bruker nettbrett (iPad)

Gjennomfgaring

Riskovurderingen er gijennomfartmars/april2018for RSDBDenne rapporten deumenterer
risikovurderingen.

Risikovurderingen er gjort i samarbeid mdérete Andreassersom erseksjonsleder ved Region
senteret for dgvblindeRisikovurderigen ble ledet ava Henrikseng Benn Molund

Hovedkonklusjoner

Enoverordnetbeskrivelse av tjienesteomg systemesom ervurdert, finnes i kapitteP. Juridiske og
sikkerhetsmessige krav gjennomgas i kapitel

Deter analyserttotalt 25 mulige trusler Alle trusleneer presentert i trusseltabellen i vedledg

Ingentrusler ervurdert & hahgyrisiko. Sekgrusler harmiddelsrisiko, men ingeravdisse er vurdert
som uakseptable. De gvrigislene er vurdert & h&avrisiko.

Kapittel6 lister oppngdvendigeog nyttige tiltak, ogsd mot truslesom har akseptabel risiko.

Tiltakene kan grupperes i tre hovedkategorier:
- Oppleering og bevisstgjarimy brukerne
- Rutiner for & handtere problemer som oppstar
- Praktiske tiltak for best mulig videokonferanse, sikkerhetsmessig og kvalitetsmessig.

Det a redusere risikoen til trusler som hver for seg er akseptable, vil til sammen redusere den totale
risikoen br systemet.
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1 Innledning

Formélet medtjenestener & veiledenaerpersoner til brukere med medfadt davblindhet. Veiledning
gjeres via videokonferanse (VK) der naerpersonen som blir veiledet brukbrate{iPad)mens
veiledeenssitter i et VKstudio eller bruker Skype for business pé sin egen PC pa kontoret.

1.1 Informasjonssikkerhet og risikovurdering

I henhold til kelseregisterloven 81 og @sientjournalloven 82 skal det sgrges for tilfredsllende
informasjonssikkerhet med hensyn til sikkerhetsaspektene konfidensialitet, integritet og
tilgjengelighetved behandling av helseopplysninger

1 Konfidensialitet At uvedkommende ikke far tilgang siensitve persompplysningei(ikke
kan lese ellir se og hgrénformasjonen)

1 Integritet: At uvedkommende ikke kan endre informasjonean systemfeil ikke skal medfare
uautoriserte endringer i informasjon; at informasjonen er riktldke er misvisende

{ Tilgjengelighet At informasjonen er tilgjengeligpf de som skal ha tilgang til den nar den
trengs

Risikovurdering gjennomfares med hensyn pa disse sikkerhetsaspektene.
| personopplysningsforskriften §2andre ledd heter debm risikovurdering:

«Den behandlingsansvarlige skal gjennomfgre risikovurgdana klarlegge sannsynligheten
for og konsekvenser av sikkerhetsbrudd. Ny risikovurdering skal gjennomfgres ved endringer
som har betydning for informasjonssikkerheten.

Resultatet av risikovurderingen skalrderes opp mote fastlagte kriterier for akseptabel risiko
forbundet med behandling av personopplysninger.

1.2 Metode og gjennomfgring

Vibruker en metodikk for risikovurderirgpm byggepa ISOs standard for risikohandtering
Metodikkensomer brukt i mange ar i tidligerdlasjonalt senter for telemedisiNGT; deter bl.a.
oversiktlig beskrevet i et NSaktaarkog kan kort oppsummeres slik:

Detlages en strukturert oversikt over potensielle trusler, basert pa innspilteaom har kunnskap
om tjenesten og den feniske lgsningerDette omfatter bade tekniske og organisatoriske trusler.
Informasjon innhentei risikoanalysemgtenajennom«brainstorming» For hver enkelt trussel
ansla vi sannsynlighebg konsekvensog beregnerisikonivaetdette medfarer. Analysen avsluttes
med forslag til tiltak som kan redere risiko som eventuelt er for hay

Risikawurderingble gjennonfart i mars/april2018, med folgendeleltakere:

1 Merete Andreassen og Mona Andreassen HellefnasRSDB
1 Senad Rebac, Beiolund og Eva Henriksen fra KVALUT, UNN

Denne rapporterbeskriver de identifiserte trusl@anmot informasjonsikkerhetenog var risike
vurdering av disse.

1|SO/IEC 27005:2011 Information technoledyecurityTechniques- Information Security Risk Management
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2 Systermog tjenestdeskrivelse

Regionsenteret for dgvblinde (RSDB) gir tilbud til personer médhsjenedfadte og tidlig ervervede
tilstander, sykdommer eller syndromer som medfgrer dgvblindhet eller alvorlig grad av kombinert
syns og harselshemming. Malgruppe er ogsa pargrende og fapflakavrige tienesteapparatet
(nettverket) RSDB har mye dk&e brukerkontakt og skal i tillegg bygge opp og spre kompetanse og
bistd med tilrettelagte tienester som ikke ivaretas av kommunene, i spesialisthelsetjenesten for gvrig
eller innenfor Statped.

Radgivning og veiledning er en stor del av tjenesten ogngeb utgangspunkt i de behov den

enkelte person med ervervet eller medfgdt dgvblindhet haYordland, Troms og Finnmark er det

pr. 01.01.18registrert55 personer som har krav pa tjenester fra Regionsenteret for dgvblititler
identifisert med medfgdt dsvblindhet og 38ned ervervet dgvblindhet.tillegg 12 som er under
utredning.De som er identifisert med d@vblindhet fglges opp i et livslgpsperspektiv, vi gir tienester til
bade barn, unge og voksneadRjivene har utstrakt reisevirksomhet i hele NeNbrge, da vi i

hovedsak yter tjienestene i brukernes hjkommune.

For personer med ervervet dgvblindhet ldiet i stor grad gitt veiledning gjennom individuelle
samtaler. Veiledning og kurs gis ogsa til kommunale tjenesteytere og andre tjenestéfitere.
samarbeidemed mange ulike instansesom ogsa gir tjenésr til samme bruker. Dhidrar vi aktivt
for & kvalitetssikre en mest mulig helhetlig habilitefirehabilitering.

2.1 Tjenestebeskrivelse

Tjenesten til pesoner med medfgdt davblindhébrukere)gisikke sommedisinsk konsultasjon, men
hovedfokus er en habiliteringsprosesger tidder samspill og kommunikasjon er overordnéi.
arrangerer jevnlig kursg veiledningetil pararende og naerperser ibrukerens nettverk
Habiliteringgprosesserer kompleks ogkrever en intensiv innsatsg oppfalging av nettverket

Brukerens nettverkarierer utfra livssituasjo, alder, boform m.m. Det kan veepérgrende barne
hageansatte, pedagoger, leerere, miljgterapeutgelpepleiere vernepleiere, nijgarbeidere osy

Bruk av video er det viktigste verktgy vi har for kommunikasjonsutvikiisgpersoner med medfadt
devblindhet og videoveiledning erreform som benyttes myeDette foregar pa ulike mater, tilpasset
det enkelte nettverk som skal motta veiledningen. Nag@amger sender nettverket et videoopptak til
oss(i posten)av en spesifikk kommunikasjaitiasjon de gnsker & belys&nalysen vil bidra til ny
forstaelse og eventuelt nye tiltak for neste periode. Opptakene som tilhgrer nettverket eies av dem
og gis tibakeetter veiedningen Vi er ogsaktivt med i ceres aktiviteter og filmer naerpersoner i
samspill og kommunikasjon med den dgvblinBamtidig veileder vi aktivt direkte pa kommu
nikasjonen som foregar.g@ptakeneav disse situasjonenagres elektrorskpa eksterne harddisker
somlases ned i arkivskap i l&tkivrompa RSDBsamtykke er innhentet og lagret i journal.

Veiledningere avtalesmed naerpersonene i nettverket, og pa slutten av hvert matiles nar neste
megte skal vaereDet kanga2-3 manede mellomhver gangpg noenganger ogsa lemg tid. Vi

erfarer at det i noen nettverk er stadige utskiftninger av nzerpersps@mn ogsa far betydning for
giennomfaringen. Vi lykkes best nar naerpersonene er de samme over lang tid og vi gijennomfarer
veilednngen jevnly. | tillegger det avgjgrendat avtalene for hvilke tiltak som skal gjennomfares til
neste veiledning er konkrete og forstatt av naerpersondnéredningsprosesser er disse
veiledningene mye hyppigere og vi har da erfart at tiltakene gjeneoasfmed hgyere kvalitet.

Vi gnsker @jennomfare hyppigere veiledninger ved at radgived RSDRan sitte pa kontoremed
Skype for business og gjennomfanedledningertil naerpersonenesomhar et nettbrett med VKg
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tilkobling til nett. Dette gir ogsénulighettil at vi kan observerazerpersonenes samspill og
kommunikasjon medbruker, og veilede direktgpd samme mate somar vi kommer ut til nettverket.
Vi vil fortsette med direkte veiledninger med utreise til nettverket, men i tillegg mgtes annenhver
uke pa VK i prosjektperioden. Vi karségvtale hyppigere korte gkter dersom naerpersonene har
behov i forhold til en spesifikk utfordring.

2.2 Systembeskrivelse

Brukerne (naerpersonenakal bruke nettbrett/iPad med en gratis app for Cisco Meeting.

Figurl: App for Cisco Meeting

Brukerkonto leveres av Norsk helsenett (NHN) og er gratis for brukere som kommuniserer med UNN.
Kommunikasjonen skjer via NHN sitt videonett. NHN har gjort en teknisk risikovurdering av video
tjenesten geneelt og av «desktop video» (app) spesielt

Veilederne i Regionsenteret for dgvblinde kan kommunisere fra del@dfihgen de ellers bruker,
enten det er Skype for business pa egen PC eller et fullt utstyrt studio.

Nettbrettet har simkort slik at det kan &mmunisere bade via WiFi og telenett(4G).For a forenkle
oppgaven for brukerne av nettbrettet, er det lagt inn bade fast-Ritle og brukernavn/passord for
Cisco Meeting apette er en sikkerhetsrisiko som er vurdert og akseptert (se tk@seherg.

Regionsenteret for davblinde kjgper nettbrett som de laner ut til sine brukere. Hvert nettbrett er
tilknytta den dgvblinde personen slik at alle hjelperne/naerpersonene til denne benytter det samme
nettbrettet.

Nettbrettet kan konfigureres slik at ddtke har annen funksjonalitet enn Cisco Meeting app. Dette
hindrer bruk som utsetter nettbrettet for ondsinnet programvare (virus) og hackere. | tillegg
konfi gur e raegpdatempoyramvararautbmatisk

Mens ansattehos RSDBkal kunne fa suppordg hjelp fra Helse Nord IKT nar det oppstar problemer,
har ikke de eksterne brukerne en tilsvarende enhet. De ma henvende segléveetindgren ved
nettproblemer,og NHN er kontaktpunkt ved problemer méisco Meetingkontoen oga p p . R&EDB
ma ogsadrvente & fa henvendelser fra brukerne nar feil oppstar, f.eks. nar de har glgrkbBé\
brukernavn eller passord.

2 Norsk helsenett: «Risikovurdering Desktop video», godkjent 23.5.2016.
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RSDB vil fortsette med & gjare filmopptak av veiledningene d®pjtakgjeres ikke gjennom VK,
men med eksternt kamera.oite utdrag avopptaklagrespa en lokal server eller pa filmer innelast i
skap pa kontoret.

3 Krav til informasjonssikkerhet

Kapittel 2i personopplysningsforskriftémmhandler informasjonssikkerhet og stiller en del krav til
sikkerheten i system der behandling av personopplysninger helt eller delvis skjer med elektroniske
hjelpemidler. | det falgende kommenteres bare de kravene som er relevante for akkurat denne
tieneden.

§ 2-10. Fysisk sikring

Det skal treffes tiltak mot uautorisert adgang til utstyr som brukes for a behandle
personopplysninger.

Nettbrettet er kun sikret med en-gifret PINkode.Brukernavn og passord er «husket» (lagt inn fast)
i Cisco Meetingpp ' e n . Dette gjogr det mulig for uvedkomme
adresser som de finner i k3boripipvueeringen)Dett e er vurde

§ 2-11. Sikring av konfidensialitet

Det skal treffes tiltak mot uautorisert innsyn i personopplysninger hvor konfidensialitet er
ngdvendig.

Det lagres ikk@asientsensitiv informasjon pa nettbrett. Det lagres innloggingsinformasjon-til VK
lgsningen (brukernavn og passord), og adresseligée kontaktpersoner som kan ringes opp.
Adresselisten kan rgpe at dette er personer som er helsepersonell.

RDBS har fra far @amtykkefra pargrende/vergdor filming av veiledning. Det innhenteget
samtykke for dette prosjektet.

Personopplysninger soaverfgres elektronisk ved hjelp av overfgringsmedium utenfor den
behandlingansvarliges fysiske kontroll, skal krypteres eller sikres pa annen mate nar
konfidensialitet er ngdvendig.

Videokonferanseforbindelsen er krypteBe Norsk helsenett sin rislardering av «desktop videb»

Ciscavieeting-appen har sperring for opptak ogperring for chatDokumenter kan vises gjennom
«presentasjonsdeling»
§ 2-12. Sikring av tilgjengelighet

Det skal treffes tiltak for & sikre tilgang til personopplysninger hvor tilgjengelighet er
ngdvendig. Alternativ behandling skal forberedes for de tilfeller der informasjonssystemet er
utilgjengelig for normal bruk.

Videokonferanse skal kunne forega bade tradlasnett (WiFi) dersom dette er tilgjengelig, eller via
4Gnettet nar brukeren er utenfor Wifdekning.

3 http://www.lovdata.no/for/sf/fa/xa-200012151265.html
4Norsk helsenett: «Risikovurdering Desktop video», godkjent 23.5.2016.
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8 2-14. Sikkerhetstiltak

Sikkerhetstiltak skal hindre uautorisert bruk av informasjonssystemet og gjare det mulig a
oppdage forsgk pa slik brukorsgk pa uautorisert bruk av informasjonssystemet skal
registreres.

Dette kravetinnebaererogsaat bruken av systemetkallogges, og loggenskalveere tilgjengelig for
rutinemessig gjennomgang.Skype for business har logg som viser tidspunktenalfergjennorm

forte samtaler. | Cisco Meetirgp p’ e n  k an ma nistosikd fdr kommauwnikasjansr d e « h
partnere som vises i listen oveNyligesamtales.
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4 Definisjon av sannsynlighet, konsekvens og risikoniva

Vibruker kvalitative verdier for sannsynlighet, konsekvens og risikoMeédiene vi bruker er
definert i de fglgende avsnittene.

4.1 Sannsynlighet

Ulike méter & definere sannsynlighetsnivaene pa er vanlig, bl.a. ut fra:

1 Frekvens eller hyppigheAntall ganger en tissel forventes a inntreffe i forhold til antall

ganger en tieneste brukes, eller: antall ganger en trussel forventes a inntreffe i en gitt

tidsperiode.

Tiltak Om det er iverksatt tiltak mot kjente sarbarheter, og i hvilken grad tiltakene fungerer.

Letthet Hvor lett det er & bryte sikkerheten (utlgse en trussel) for interne og eksterne

personer (uaktsomhet, forsett og overlegg).

1 Motivasjon Sannsynlighet basert pa brukerens motieaspg hvor interessant systemet,
tienesten eller informasjonen er.

= =

Vi har valgt a ha fire niva for sannsynlighet Tsdell1.

Tabelll: Definisjon awerdier forsannsynlighet

Sannsynlighet Frekvens Sarbarhet Letthet/Vanskelighetsgrad
Tiltak Motivasjon

Liten Hver20. bruk Sikkerhetstiltak er | Ma ha detaljkunnskap om
(oppkopling/ etablert og fungerer | systemet. Tenger spesielle
kommunikasjopeller | etter hensikten hjelpemidler.Sikkerhetsbrudd kan
sjeldnere bare skje med overlegg, bevisst.
(< 5% av tilfellene)

Middels Oftere enn hveR0., | Sikkerhetstiltak er Sikkerhetsbrudd kan skje med
men sjeldnere enn | etablert og fungerer | normal kjennskap til systemet.
hver10. bruk bare delvistter Vanlige hjelpemidler.
(oppkopling/ hensikten Med overlegg, bevisst.

kommunikasjo
(5-10% av tilfellene)

Stor Oftere enn hvenO. Sikkerhetstiltak er | Sikkerhetsbrudd kan skje med lite
bruk (oppkopling/ ikke fullt eteblert kjennskap til systemet. Uten
kommunikasjojhmen | eller de fungerer hjelpemidler. Ved uaktsomhet elle
sjeldnere enn hveb. | ikke etter hensikten | feil bruk.
bruk Med overleggf.eks.hvis noen er
(10-209% av villig til & betale for informasjonen.
tilfellene)

Sveert stor Hver5. bruk Sikkerhetstiltak er | Sikkerhetsbrudd kan skje uten
(oppkopling/ ikke etablert kjennskap til systemet. Uten
kommunikasjoneller hjelpemidler. Ved uaktsomhet elle
oftere feil bruk.

(>20 % av tilfellene) Med overleggf.eks.hvis noen er

villig til & betale for informasjonen.

| denne tabellen velger maffor hver trusselden kolonen som passer best eller someanklest &
forholde seg til for & ansla sannsynlighetsnividettrusselen
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4.2 Konsekvens

For definisjon akonsekvasnivaene kan ogsadike kategorier benyttes, for eksempel forventet
gkonomisk tagf.eks mulige erstatningskrawostnad for gdelagt utstyrgrad av lovbruddat det er
fare for pasientens lieller helse at pasientens privatliv blir krenket.

Verdierfor konsekvens er definerfTabell2. Vi harvalgt fire niva ogsa for konsekvemslenne
risikovurderingen er det neppe aktuelt & bruke kritisk som nividiosekves.

Tabell2: Definisjon awerdier forkonsekvens

Konsekvens | Lov @konomi Anseelsefor | Kvalitet pa Pasienterog
tjienesten veiledning naerpersoner sitt
(og RSDB) personvern
Liten Forseelse som | Minimalt ko | Noe tap av | Kortvarig hinder for| Kompromittering
ikke farer til nomisk tap anseelse, pa| utfarelse av av lite fglsomme
reaksjon som kan gjen | kort sikt hyppigere opplysninger
opprettes Kortvarig veiledningfor et lite
virkning p& | antall pasienter.
tillit og Ikke fare for
respekt feillaering
Moderat Mindre alvorlig | @kanomisk Tap av Hinder forutfgrelse | Brudd pa person
lovbrudd/ tap, kan gjen | anseelse, avhyppigere vernet for noen
forseelse, opprettes pavirker veiledning pasientef
advarsel eller tillitt og Feilleering som naerpersoneipga.
pabud (som respekt oppdages og kan kompromittering
farste reaksjon) gjenopprettes raskt avsensitive
opplysninger
Alvorlig Alvorlig Betydelig Alvorlig tap | Feilleering som ikke| Store mengder
lovbrudd, gkonomisk av anseelse, | oppdages sensitive
batestraff, tap, opp langvarig opplysninger
foretaksstraff rettelig virkning pa tilgjengelig for
tillitt og uvedkommende
respekt
Kritisk Alvorlig Uopprettelig Alvorlig tap | Feilleering slik at Alvorlig tap av
lovbrudd, gkonomisk tap| av anseelse, | kommunikasjon anseelsanht.
fengselstraff/ gddeggende| bryter sammen personvern for et
foretaksstraff. for tillitt og stort antall
Tap av rett til & respekt pasienter
utgve
virksomhet

4.3 Akseptkriterier

Akseptkriteriene skal fortelle hvaom er(u-)akseptabel risikdor trusler mot tjienesten og systemet,
og trusler forarsaket av tjenesten/systemdn viss risiko ma man som regel leve med. Husk at det &
akseptere risikoen er ikke det samme som & akseptere den ugnska hendelsen, at trirsseédfer.

Det erikke akseptabelt:

{ atsannsynligheten for at eveiledning blir darligersom en fglge av at denne tjenesterirbl
brukt, er starreenn sannsynligheten foreiledning er darligvis tjenesterikke blir brukt
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1 atsannsynligheter mer ennliten for at uvedkomnende far innsyn sensitivhelse
informasjonen som overfareMed uvedkommende menes alle unntatt de som er i et direkte
behandlingsforhold tibrukerenpasientenDet er i utgangspunktet ikke sensitiv informasjon
som formidles videokonferansen, men det kan vises situasjoner som kan oppfattes
belastende for de involverte.

{ at sannsynligheteer mer ennmiddelsfor at kvaliteten er sa darlig at informasjonen blir
mangelfull ellemisvisende

9 at sannsynligheten er mer emmiddelsfor at tienesten ikke er tilgjengelig

4.4 Rsikaiva

Risiko er definert som produktet av konsekvens og sannsynlighet. Nar vi bruker kvalitative verdier,
bruker vi ei tedimensjonal matrise som verktgy, desikovisessom kombinasjonen av trusselens
konsekvens og sannsynlighet.

Matrisa under Tabell3) viser definisjon av de ulike risikoniva vi har valgt & benytte for denne-risik
vurderingen. Vi har her valgt & bruke tre risikoniva: Lav, Middels, Hay.

Tabell3: Risikomatrse med definisjon av risikoniva

Konsekvens: Liten Moderat Alvorlig Kritisk
Sannsynlighet:

Liten Lav Lav Middels Middels
Middels

Middels Lav Middels

Stor Lav Middels

Sveert stor Middels

De ulike risikonivaene har vi definert pa falgende mate:

Lav Akseptabel risiko. Tjenesten kan benyttes med de identifiserte truslene, men mémigea
med patruslene for eentuelt & oppdage endringer som kan gi gkning i risikoniva.

Middels Kan veere en akseptabel risiko, men hver trussel ma vurderes spesielt. Utviklingen av
risikoen ma overvakes ngye og det ma vurderes om risikoreduserende tiltak enkelt kan
iverksettes.

Hoay Uakseptabel risiko. Tjenesten kan ikke tas i bruk far risikoreduserende tiltak er iverksatt.
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5 Trusselidentifiseringnalyseog forslag til tiltak

Truslene som blaentifiserter listet opp i trusseltabellenvedleggA, der ogsa verdier for
sannsynlighet, konsekvens og risiko er satt Disse truslener sa plassert i risikomatrisaette
kapitlet (Tabell4) for & visualisere risikonivaet til den enteetrussel og det samlede risikobildet

| trusseltabellen edet identifiserttotalt 25 mulige trusler For noen av truslene er det vanskelig &
ansla sannsynlighet; det ma erfares over en tids bruk av tienegtéhar likevel satt en verdi pa dem
og angit usikkerhet med spgrsmalstegn bak verdien.)

| matrisa er truslenentydig identifisertmed en kombinasjon av bokstag tall, derbokstavenangir
hvilket sikkerhetsaspektusselen er relatert tilkonfidensialitet (i, integritet (i) tilgjengeligheft).

Tabell4: Risikomatrise foRSDB distanseveiledning

Konsekvens; Liten Moderat Alvorlig Kritisk
Sannsynlighet:

Liten k2 13, t4, t7 k4, k5, k6, k7
t1, t2, t8, t10 t12

Middels k3
19, t11, t13

Stor k1
i2,i4, i5 t5

Sveert stor

Som vi ser av matrisa ergentrusler vurdert til & hahgyrisiko.Sekgrusler harmiddelsrisiko. Trusler
med middelsrisikoma analyseres ytterligere og kan da ende opp som enten akseptable eller
uakseptable- Ingenavvaretruslermed middelsrisikoer vurdert som uakseptable.

De gvrigetruslene er vurdert & héav risiko, som i utgangspunktet er akseptabel risiket bar
likevel holdes gye med ogsa disse truslene fordi en gkning av sannsynlighet vil gke risikoen og
dermedkanskje gjare truslene uakseptable.

Truslenediskuteres i mer detalj nedenfor.

5.1 Truslemot konfidensialitet

Truslene k1 og khandler om at vedkommende kan se og hgre hvilken veiledning sonDgiskan
skje dersom kommunikasjonen foregat rom der adre kan se inn elldytte. Det kan ogsa skjeed
at det eruvedkanmende tilstede utenfor kamesadekningslik at den andre parten ikkest om
disse.Dette er trusler Rdepa brukerens sidék1) og pa veileders sidg?).

Dette er akseptable trusler mddvrisiko.

f Sannsynligheteer stor for at det kan vaere andre tilstede, det skjer ogsa nar veiledning foregar
ved fysisk tilstedeveerelse.

i Konsekvenseav disse truslene anses sditen: De someventuelter tilstede tilhgrer oftest
pasientens nzerpersonailler er en del av RSDB sitt tedvten man kan ogsa tenke seg at det er
behov for veiledning i situasjoner der pasienten er utendgrs og der det vil veere tilfeldige
personer i neerheten. Det har oghi@n konsekvens sa lenge det er vanlige/dagligdagse
situasjoner som handteres/vises.

43



1 Ettiltak kan vaere a avbryte/utsette veiledningen dersom det er forstyrrende med andre tilstede.
Veileder kan sette seg som «opptatt» i kalenderen mensailédning pagar, og kontordgra kan
merkes med at VK pagar. Hvis det er andre personer i neerheten, kan deewa@sning & bruke
headset/gretelefoner for & unnga at uvedkommende hgrer det som blir Sagh en del av opp
laering og bevisstgjaring er det viktig & pAminne om at man skal unnga a si noe sensitivt dersom
det er uvedkommende i neerheten. Man kan ha swtine at VKmgtet starter med en
presentasjonsinde, eller man spgr om det er andre tilstede i rommet. Kamera kan brukes til &
vise rundt i rommet slik at andre som er tilstede ogsa vises.

Trussel kmhandler muligheten for atvedkommendesom far tilgag til nettbrettet hos bruker
kan logge seg inn og bruke nettbrett&or a forenkle bruken é?INkodentil nettbrettet lagt inn
fast, og det er ogsa lagt in$t innloggingVka pp’ e n .

Dette er likevel ansett som en akseptabel trussel Haedisiko.

1 Konsekvensennses sontiten: Deter ingen sensitiv infanasjon lagret pa nettbrettet. Dekan
innebzereat de sonfar tilgang tilnettbrettet ringer opp veileder eller ev. andre som finnes i
adresséista, mende som blir oppringt kan la veere & svare spighkt for veiledning pa VK er
vanligvis avtalt pa forhand.

1 Sannsynligheterr middelsfor at dete kanskje. Det er svaert enkelt & fa tilgang, men kanskje
mindre sannsynlig at noen faktisk vil ringe opjettbrettet oppbevares pa fast plass hos
pasienten.

1 Ettiltak kan veere djerne den faste innloggingen og autentiseringen. | sa fall ma brukeren av
nettbrettet skrive inn PINode hver gang og logge inni-dp p’ en med bruker navn
Det vil vanskeliggjgre bruken av nettbrettet og er derfor ikke gnskelig. Et annet tiltak er & fierne
all annen funksjonalitet fra nettbrettet, noe som kan gjagre det mindre fristende for
uvedkommende a ta i bruk nettbrettet.

Truslene k4, k5 og kbandler dle om at uvedkommende i form av inntrengere/hackere far tilgang til
Vksamtaler og lagrer og publiserer opptak. Dersom sikkerheten i datanett og utstyiviketas,

f.eks. ved at sikkerhetsoppdateringer ikke er installeatyondsinnet programvare (ws 0.1.) gjgre
dette mulig Dette gjelder utstyr bade hos pasient/ bruk&#(k6) og hos veiledekp).

Disse tre truslene haniddelsrisiko, men de er likevel vurdert som akseptable:

1 Konsekvenseanses sonalvorligfor personvernet og for tilliten til 8DB/veileder og denne
maten & kommunisere pa.

1 Sannsynligheterr imidlertidliten for at dette skal skje hos bruker, og enda mindre hos veileder
som opererer i sikrede Helse Neothgivelser. Kommunikasjonen skjer gjennom en kryptert
forbindelse.Det visellers til Norsk helsenett sin risikovurdering av «desktop viéleo»

1 Itillegg til bevisstgjering gijennom oppleering etitiltak veere akonfigurere nettbrettet med
automatisk sikkerhetsoppdaterinyeda legge restriksjoner pa bruken av nettbrettgienrom
fierning avall annen funksjonalitetunngar man atiwus og annen ondsinnet programvare
kommerinnvia epost og nettleserMan ma ogsa forsikre seg om at tradlgsnett hos bruker er
satt opp pa en sikker mate med passordbeskyttelse.

Trussel kthandler om afilmopptak som er gjortblir tilgjengelig for uvedkommende Denne
trusselen er ikke spesielt relatert til Yj&nesten, dette er slik det gjgres i d&gmopptak av
veiledning vil fortsatt gjgres med eksternt kamera, ikke direkte i videfegtansen. Opptakene lagres
i 1ast arkivskap i last rom med alarm pa dara

Denne trusselen haniddelsrisiko, men er likevel vurdert som akseptabel:

1 Konsekvenseanses sonalvorligfor personvernet og for tilliten til RSDB/veileder.

5 Norsk helsenett: «Risikovurdering Desktop video», godkjent 23.5.2016.
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1 Sannsynligheterr sveertliten for at dette skal skje, med de tiltak som er pa plass i dag.

5.2 Trusler mot integtet og kvalitet

Truslene i1 og ihandler om abildekvaliteten i videosamtalen er sa daréiginformasjon som blir
formidlet via VK blir misoppfattet eller stblket. For veiledningstjenesten er bildekvaliteten viktig
fordi man skal se tydelig de tegn/bevegelser som vises og gjgbet. kan veere tekniske arsaker til
at bildet blir darligid), eller det kan skyldes den praktiske bruki),(som atkkameraplasering er
uhensiktsmessig i forhold tissettingen i rommet

Trussel2 anses a héavrisiko. Trussell har kanskjemiddelsrisiko, men er likevel vurdert som
akseptabel:

1 Konsekvenseanses sontiten dersom det er praktiske forhold som gir darlig bilddet kan lett
justeres underveis. Dersom arsaken er tekniske problemer anses konsekvensen som noe hgyere
(modera; det kan g& ut over motivasjon og tillit til denne maten & kommunisere pa.

1 Sannsynligkten er stor for at praktiske forholckan gidarlig bilde, men det kan enkelt rettes pa.
Det er vanskeligere durderesannsynligheten for aekniske arsaker gjgr at bilkealiteten ikke
er god nok for veiledning. Sannsynligheten for dette er kansljieels men det maerfares
underveis i prosjektet orbildekvaliteten erakseptabel

{1 Tiltak Det bgr gis rad og instruksjdihbrukerneom praktiske forhold for best mulig bilde
kvalitet, bAde sonen del av oppleeringeag underveis hver Vksamtale ved bebv. Det ma gis
informasjon om rapportering av tekniske problemer. For ansatte i RSDB som bruker Skype for
business, vil HN IKT veere de som gir support. For brukere med Cisco Meeting er det Norsk
Helsenett (NHN) som er kontaktpunkt.

Truslene i3, i4 og iBandler om atlydkvaliteten i videosamtalen er sa darligiatormasjon som blir
formidlet via VK blir misoppfattet eller mistolketOgsa her kan det vaere tekniske arsaker til at
lyden blir darligi@), eller det kan skyldes den praktiske bruke#)(somat mikrofon og/eller
hgyttaler er uhensiktsmessig plassert, eller det kan skyldes bakgrunnegstay (

Som for bildekvalitet i truslene over, anses trus8e&l hamiddelsrisiko, men er likevel vurdert som
akseptabelTruslene4 ogi5 anses a héav risiko:

1 Konsekvenseanses sontiten dersom det er praktiske forhold eller bakgrunnsstay som gir darlig
lydkvalitet— det kan lett justeres underveis. Dersom arsaken er tekniske problemer anses
konsekvensen som noe hagyeradderal; det kan ga ut over motivasjien til & bruke denne
lgsningen.

1 Sannsynligheterr stor for at praktiske forhold eller bakgrunnsstgy kan gi darlig lydkvalitet,
seerlig ved bruk utendgars. Slike forhold kan enkelt rettes pa. Det er vanskeligere & vurdere
sannsynligheten for at tekniskesaker gir darlig lydSannsynligheten er kanskjgiddels men
det ma erfares underveis i prosjektet dydkvaliteten ergod nok

1 Tiltakeneer tilsvarende som for bildeDet bar gis rad og instruksjon til brukerne om praktiske
forhold for best mulidydkvditet, bade som en del av opplzeringen og underveis i hver VK
samtale ved behowror utendgrs bruk kan det veere hensiktsmessig med headset/gretelefoner.
Det ma gis informasjon om rapportering av teknigidproblemer. For ansatte i RSDB som
bruker Skype fobusiness, vil HN IKT veere de som gir support. For brukere med Cisco Meeting er
det Norsk Helsenett (NHN) som er konfalkt.

5.3 Trusler mot tilgjengelighet

Truslene t1, t213 og t5beskriverbrukerrelaterte problemer som farer til at videokonferanse ikke
kommer i gangBruker kan ha problem med a logge seg inn pa nettbrettet, enten fordi noen har

45



endra eller fierna det fast innlagte brukernavn og passttyl €ller at bruker har glamt Pikbden

for & &pne nettbrettet2) eller rett og slett fordi nettbrett og \WKpp er nytt og ukjent verktay for

dem ¢3). Bruker far heller ikke benyttet tienesten dersom nettbrettet ikke er paslatt eller batteriet er
utladet {5).

Alle disse er akseptable sler medavrisiko.

f Sannsynlighetekan veerestor for at batteriet er utladet nér nettbrettet skal brukes, i alle fall i
starten far brukeren har fatt inn en rutine for opplading av batteri. Fordikide, brukernavn
og passord er fast |l agt inn pa nett ker(kanskeet og
liten) for at bruker skal ha problem med innlogging.

1 Konsekvensefor de fleste av disse truslene anses shiten: Bruker kan fa takrnanglende PIN
kode,brukernavn og passord fra veileder i RSB¥s batteriet er tomt for strgm, kan veiledgin
utsettes litt. Praktiske problemer med nytt og ukjent verktgy kan imidlertid ha negativ virkning
pa brukerens motivasjon og vilje til & bruke denne lgsningen.

1 Etviktigtiltak vil veere &gi nadvendig praktisk oppleering ved farste gangs bruk av tjenesten
motivere til videre brukRSDB bgr ha ngdvendig oversikt over PINkoder, brukernavn og passord
for de nettbrettene de har delt ut.

Truslene t4, t8 og t1handler om at tekniske feil er arsak til at videokonferansen ikke kan koples opp
som planlagt ellema avbrytes underveisl2). Tekniske feil kan vaere feil pa nettet, feil med utstyret
eller programvarefeil. Det kan vaere feil pa brukerens sidledller hos veilederne i RSOB)(

Alle disse er akseptable trusler mied risiko.

1 Sannsynlighetefor tekniske feil kan veere vanskelig & angi far tienesten tas i bruk, men basert pa
tidligere erfaringer vurderes sannsynligheten sliten. Lagsningen er stabil hvis det ikke er
«tuklet med» konfigurering av nettbrettet

1 Konsekvensexil i de fleste tilellene veerditen, men tekniske problemer kan ha negativ virkning
pa motivasjon og vilje til & bruke lgsningen. Dette gjelder kanskje spesielt pa brukerens side.

1 Et viktigtiltak er & harutiner for hvordan slike situasjoner skal handteres: Finnes detradtive
lgsninger? Har man reserveutstyr? Er det hensiktsmessig a snakke videre pa telefon? Skal man
avtale nytt mgte? Kontaktinformasjon for hjelp/support ma oppgis. For ansatte i RSDB som
bruker Skype for business, vil HN IKT vaere de som gir suppobirukere med Cisco Meeting er
det Norsk Helsenett (NHN) som er konfadkt.

Truslene t6 og tthandler om at videokonferanse ikke kan gjennomfares foedibrettet er gdelagt
(t6), eller nettbrettet er mistet eller stjalet?).

Trussel7 anses a héavrisiko. Trusseib har middelsrisiko, men er likevel vurdert som akseptabel:

1 Konsekvenseanses sonmoderatfordi det innebeerer et lite gkonomisk tap, i tillegg til at
planlagt veiledning ikke kan gjennomfgres.

1 Sannsynligheteanses som stgrréstor) for at nettbrettet blir gdelagt enn for at det blir mistet
eller stjalet (iten).

{1 Tiltak Detma finnes rutiner for hvordan slike situasjoner skal handteres: Skal det kjgpes nytt
utstyr? Skal nettbrettene forsikres? Det anbefales at det lages avtaletléor ag bruk av
nettbrett. Dersom nettbrettet er stjalet skal man varsle Norsk helsenett for a fa sperret kontoen
for Cisco Meeting.

Truslene t9 og tlMandler om atdet mangler lydtQ) eller bilde {10) i VKforbindelsen nar den skal
starte. | tilleggil tilsvarende problem som er diskutert for truslene i avsnitt 5.2, kan manglende lyd
skyldes at mikrofon og/eller hayttaler slatt av, og manglende bilde kan skyldes at kamera er
deaktivert eller «snudd».

Begge disse truslene hiavrisiko og er akseptdé.
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f Konsekvenseanses soniiten fordi denne type feil straks kan rettes pa.

1 Sannsynligheterr noe starrg(middels)for at lyden mangler ved start av VK enn for at bilde
mangler. Det er vanskeligere a deaktivere kamera enn a skru av lyden. (Ved start av VK er det
alltid front-kameraet som brukes. Mens VK pagar kan man uforvarende komme til & «snu»
kamera pa nettbrettetdvs. velge kamera pa baksiden.)

1 Tiltak for denne type problemer er oppleering.

Truslene t11 og t1®andler om andre grunner til at veiledning ikke kan gjennomfgres som planlagt.
Dersom naerpersonen pa brukersiden er fravaerende og det er en (mer eller ntiifelcig) vikar til

stede (11), kan det veere uhensiktsmessig med veiledning. Dersom pasienten plutselig ikke lenger er
villig til & delta13), er det ogsa vanskelig & fa til veiledning

Begge disse truslene hiav risiko og er akseptable.

1 Konsekvernsnanses sonfiten fordi veiledningen kan utsettes.

1 Dette er noe som stadig skjer, sénnsynlighetersettes tilmiddelsi begge tilfellene.

1 Tiltak vil vaere & ha rutiner for slike situasjoner: Varsle pa forhand nar fravaer er kjent, avlyse og
utsette veilaning som ikke kan ga som planlagt.

6 Oppsummering atiltak
Det er flere mater & handtere en risiko pa. Man kan:

1. Unnga risikoen (dvs. ikke utsette seg for risikoen, f.eks. ved a ikke gjennomfgre det som kan
fare til den ugnska hendelsen)

2. Redusere risikoefredusere sannsynlighet og/eller konsekverdet er vanskelig a redusere
konsekvens)

3. Overfgre risikoen (f.eks. ved & tegne en forsikring overfares risikoen til et forsiaiskgp)

4. Akseptere risikoen (leve med den, beholde den). NB: Det a aksepti&oeridetyr ikke at
man aksepterer den ugnska hendelsen, sikkerhetsbruddet

Man kan velge en av disse matene, eller man kan kombinere to eller flere.

Risikoreduserende tiltak ma vurderes opp mot kost/nytte for tjenesten. Noen tiltak kan redusere
risikonivae for flere trusler samtidig, og enkle og billige tiltak som kan redusere en akseptabel risiko
bar gjerne iverksettes.

Som analysenkiapittel 5 viser, sa er deingentruslersom er vurdert & haakseptabetlisiko.
Det kan likevel anbefales & gjennomfare enkle tiltak som ivaretar et akseptabelt risikoniva

Tabell5 gir oversikt ovekonkretetiltak og hvilke trusler disskanreduserébevarerisikoen for
Mange av de foreslattéltakenevil bidra til & beholde lav risiko fdlere trusler, som hver for seg er
akseptable. Disse tiltakene vil da til sammen redusetdatale risikonivaefor tienesten

Tabell5: Foreslatte sikkerhetstiltak

Sikkerhetstiltak Bergrte trusler

Oppleering og bevisstgjaring

1 Teknisk ograktisk brukav VK i2, 4, 13, t5, 19, t10
1 Informasjonssikkerhet og personvern k1, k2, k4, k5, k6, i5
1 Motivasjon, motivere til bruk t3
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Sikkerhetstiltak Bergrte trusler
Rutiner, prosedyrer
1 Dersom andre er til stede k1, k2
1 Dersom avtalt mgte ikke kan gjennomfgres t4, t5, 18,111, t12, t13
1 Kontaktinfo ved feilsituasjoner (support) i1,i3, t1, t2, t4, t8, t12
{1 Avtaler ved utlan av nettbrett t6, t7
Tekniskeog praktisketiltak, konfigurering, o.l.
1 Srerre nettbrett for annen fuksjonalitet k3, k4, k6
1 Automatisksikkerhetsoppdatering k4, k5, k6
1 Sikret tradlgsnett hos bruker (passordbeskytta) k4, k6
1 Bruke headset/gretelefoner nar praktisk mulig k2, i5
f Angi som «opptatt» i kalender og pa kontordar k2
1 Justere kameraposisjon og lys i2
1 Justere mikrofon ofgyttaler i4
9 Ha reserveutstyrhettbrett t4, t6, t7
1 Fysisk sikring av lagrede filmopptak k7

7 Konklusjon

Denne rapporten dokumenterer risikovurdering ev veiledningstjeneste for naerpersoner til
dgvblinde ved bruk av videokonferanse og nettbrett.

Risikovurderingen ble gjennomfartmars/april2018. Trusselkartleggingen ble gjort i mot@ed
Regionsenteret for dgvblindge avsnittl.2). | risikovurderingen bledtalt 25 trusler analysert.

Allede 25trusleneer presentert i trusseéhbellen i vedlegd\. Ingentrusler ervurdert til & hahay
risiko. Sekgrusler hamiddekrisiko, men ingenav disse er vurdert som uakseptable. De gvrige
truslene er vurdert & h&avrisiko.

| kapittel 6foreslas det en del tiltaknot truslersom har akseptabel risiko.

Tiltakene kan grupperes i tre hovedkategorier:

- Oppleering odevisstgjaring av brukerne
- Rutiner for & handtere problemer som oppstar
- Praktiske tiltak for best mulig videokonferanse, sikkerhetsmessig og kvalitetsmessig.

Det a redusere risikoen til trusler som hver for seg er akseptable, vil til sammen reduserdalen to
risikoen for systemetDet anbefaleslerfor at flest mulig av d foreslatte tiltakene iverksettes
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Vedleg@A Trusseltabell

I dennerisikovurderingerble detidentifiserttotalt 25trusler og mulige ugnskedeendelser
Truslene er entydig identifisert med en kombinasjon av bokstaver og tall. Bokstavené\alkgir
sikkerhetsaspekirusselen er relatert tilkonfidensialitet (k), integritet (i) tilgjengelighet,(g det er
en fortlgpende nummereringqinenfar hver av disse kategoriene.

ID Trussel / Ugnska hendelse Arsak Konsekvens Sannsynlighet Risiko
Trusler mot konfidensialitet
k1l Uvedkommendea brukerens sidkan se | Eksterne tilhgrere Liten Stor Lav
og hgre hvilken veiledningpm gis —utendgrs (f.eks. avlyse/ | Skjer ofte i dag
—iet rom der andre kan avbryte/utsette | ogsa
se inn eller hare veiledning)
—uvedkommende
tilstede uten at veileder
vet det
k2 Uvedkommendea veileders sidkan se og| Eksterne tilhgrere Liten Liten Lav
hgre hvilken veiledning sogis —i et rom der andre kan Markere
se inn eller hgréf.eks. «Opptatt» pa
hjemmekontor, andre kontordgra og i
omgivelser?) kalender
—uvedkommende
tilstede uten at
brukeren vet det
k3 Uvedkommende kan logge seg iog bruke | PINkoden er kjenter Liten Middels Lav
nettbrettet Iagt inn fast(ned— Kan ringe oppq Kun til avtalte
skrevet, lett & gjette) | tide og utide», | tidspunkt.
Og: men f&r neppe | Fast plass for
Fast innloggingVikapp | svar nettbrettet
erlagtinn
k4 Informasjon pa avveieopptak lastenedog | Hackingyiruspa Alvorlig Liten Middels
publiser) nettbrett hos bruker (for personvern
Utstyr ikke sikkerhets | og tillit, n&r det
oppdatert skjerunder
veiledning)
k5 Informasjon pa avveie (opptak lastet ned ¢ Hacking, virus pa utstyr| Alvorlig (Sveert)iten Middels
publisert) som brukes av
Regionsenteret.
Utstyr ikke sikkerhets
oppdatert
k6 Avlytting av pagaende MiKate Hacking, virus. Usikkert Alvorlig (Sveert)iten Middels
nett. Kryptert
Utstyr ikke sikkerhets forbindelse
oppdatert
k7 Filmopptak blitilgjengelig for Tilgang til filmer som er| Alvorlig (Sveert)iten Middels

uvedkommende

tatt opp




ID Trussel / Ugnska hendelse Arsak Konsekvens Sannsynlighet Risiko
Trusler mot integrite{og kvaliet)
i1 Informasjon formidlet via VK blir Tekniske arsaker til Moderat Middels? Middels
misoppfattet eller mistolket pga. darlig darlig bilde Oppdages fort | Spesielt
bildekvalitet nettproblemer
(Ma prgves ut)
i2 Praktisk bruk er arsak ti Liten Stor Lav
darlig bilde, f.eks.
lyssetting
i3 Informasjon formidlet via VK blir Tekniske arsaker til Moderat Middels? Middels
misoppfattet eller mistolket pga. darlig darlig lyd Oppdages fort | Spesielt
lydkvalitet nettproblemer
(Ma prgves ut)
i4 Praktisk bruk er arsak tj Liten Stor Lav
darlig lyd
i5 Bakgrunnsstgy Liten Stor Lav
(i hvert fall
utendgars)
Trusler mot tilgjengelighet
t1 Brukerkan ikke logge inn Noen har endraeller Liten Liten? Lav
slettadet ferdig utfylte | veileder har (...mA4 erfares)
brukernavn eller oversikt over
passorct i | ap p| brukernavn og
passord og kan
oppgi disse
t2 Glgmt PINkodentil Liten Liten Lav
nettbrettet Veileder har Lagt inn som fast
oversikt og kan | kode
oppgi
t3 Nytt og kjentverktgy, | Moderat Liten Lav
kan i kke br Enkelt oppsett
t4 Kan ikke kople opp, far ikke kontakt ved | Teknisk feil (nettfeil, Moderat? Liten Lav
oppringing programvarefeilpa (Kommer an pé
brukerens side varighet)
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ID Trussel / Ugnska hendelse Arsak Konsekvens Sannsynlighet Risiko
t5 Praktiske problemer: Liten Stor Lav
- Batteri fritt for strem (seerligi
-iPad ikke paslatt begynnelsen)
t6 Nettbrett gdelagt Moderat Middels Middels
t7 Nettbrett mistet eller Moderat Liten Lav
stjalet
t8 Tekniske problemer hog Liten Liten Lav
RSDB (varer ikke s&
lenge)
t9 Mangler lyd i VKorbindelsen Lyd slatt av / skrudd Liten Middels Lav
nedetter at samtale er
koplet opp
t10 Mangler bilde i VKorbindelsen Kameradeaktivert eller | Liten Liten? Lav
snudd etter at samtalen
er koplet opp
t11 Avtalt mgte kan ikke gjennomfares SykdomA ny/ukjent Liten Middels Lav
vikar (alle miljg sett
under ett,
varierer)
t12 Mgte avbrytes underveis Teknisk feil Liten Liten?? Lav
(Ma erfares)
t13 Pasient/brukewil ikke | Liten Middels Lav

delta

(praver neste
gang)

51




